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Petit sondage

» Linux » Assembleur
» Compilateur » Rétro-ingénierie
» C » Exploit
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La rétro-ingénierie, c’est quoi ?



Qu’est-ce que la rétro-ingénierie ?

La rétro-ingénierie consiste a étudier un objet pour en
déterminer son fonctionnement interne.



Qu’est-ce que la rétro-ingénierie ?

La rétro-ingénierie consiste a étudier un ebjet logiciel pour en
déterminer son fonctionnement interne.
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Pour faire quoi ?

» Espionnage industriel » Analyse de malwares
» Cracking » Inter-opérabilité
» Création d’exploits » Pour le fun

Peu importe la couleur du chapeau.



C’est quoi un programme ?

- code source
- ordinateur programme
- programmeur



Code source




Assembleur




C’est quoi un processeur ?

TV

FIGURE : Processeur



Comment ¢ca marche un programme ?

file stackl
pset arg 'cyclic_pattern(100)"
start

--> 0xla@d7c
14 ("/home/1ldlong/workshop/stackl")
% --> 0xla@d7c

--> 0x0

--> 0x0

(<main+3>: and esp,OxfFfffffo)
: 0x246 (

0x80484el <getpath+109>:

0x80484e2 <main>: pust eby

0x80484e3 <main+l1>: 0 ebp, esp

0x80484e5 <main+3>: and esp, OxfFfffffo
0x80484e8 <main+6>: sub esp,0x10

0x80484eb <main+9>:

0x80484ef <main+13> g 0x804850a <main+40>
0x80484f1 <main+15>: eax, 0x8048609

0000

0004 | (<__libc_start main+243>: mov DWORD PTR [esp],eax)

0008

0012 | ("/home/1ldlong/workshop/stackl")

0016 | ("SSH_AGENT PID=1299")

0020 --> 0x464¢457f

0024

0028 | (<__libc_start_main+243>: DWORD PTR [esp]
,eax)

Legend: , i » value

[Temporary breakpoint 5, 0x080484e5 in main ()
|




Ou sont les zéros et les uns ?

» 11101000 10000000 01001001 00000000

Binaire



Ou sont les zéros et les uns ?

» 11101000 10000000 01001001 00000000
» 7440 24 80

Hexadécimal



Ou sont les zéros et les uns ?

» 11101000 10000000 01001001 00000000
» 7440 24 80
» je 0x42; and al, 0x80

Mnémonique



Une transformation a sens unique

La compilation n’est pas bijective.



Une transformation a sens unique

La compilation n’est pas inversible.
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Légalité



Est-ce bien legal ?

Article L122-6-1

La reproduction du code du logiciel ou la traduction de la forme
de ce code n'est pas soumise a I'autorisation de l'auteur [...]
pour obtenir les informations nécessaires a l'interopérabilité
d’un logiciel



Mouaif

On peut faire de la rétro-ingénierie pour :

» Corriger des bugs

Interopérabilité

Observer/tester/étudier

Reproduction et traduction du code sous conditions

On peut tout faire sous couvert de recherche, ou de
sécurité.
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Comment on fait en pratique ?



Deux approches

Analyse statique Analyse dynamique

7 L%



File Edit

(7] Functions window

Jump  Search View Debugger

BEH e HhG S 3

Options  Windows
of o o F

Help

v @O

T T ——
|

Function name
(7 start

(7] sub_0_401100
(] sub_0_401140
(7] sub_0_401730
7] sub_0_4017C0
(7] sub_0_4018A0
(7] sub_0_402520
(7] sub_0_4026D0
< i

Line 5 0f 103
4 Graph overview

=] Output window

& % [ s vew-s, Bxports, mports @ | Hex View-A | B stuwes @ [E  ewums =]
(T 10A View- & x |@epos 5 x
test  edx, Name
i ]nl: 0_401861:
edi, edi # start
j]e short loc_8_481895
« i »
e Line Lof 1
nov ecx, [ebpruar_18] nov [enpouxr 18] ) tmports. 8 x
xor  esi, esi xor
mou eax, [ebpeuar_20] nou 5 [g..,,..m 20 Address Ord Name -
1ea ebx, [eax+ecxxh] nov [ebpsvar_10] 8 0040F128 _ermo [
mou__ecx, [ebprvar_38] add ebp-var_is] 0040F12C getreent L
sub [ebpruar_14]
0040F130 main
lea edxrecks -
lea {mmnx-u} [FO=RESUbEOINE1ZCO=TOCEORIDIBO5YE | 34 _mb_cur_max
deo Lesiz0) Loc_0_u01895: F138 —ctype_
b [ebpeuar 101, edi FIC _dilcrto@0
Toc_o_u0i7F:
F140 exit
ub_0_ 401760 end d
T R SmrouaUF144 “impure ptr
Mo (L0000 Loc_o_sstss0: ) 00407148 abort
ed oo edr. [eon)
aﬂﬂ esi, zllﬂ =i
Inou eax, [!cx] nou ux, [ecx] calloc
Imou [ebx], eax nou [ebx], eax &3 0040F154 cygwin_internal
add iy agd  ebx, i %
oy [ecx], edx mov [ecx], edx 3 00407158
add  ecx, & add  ecx, i < () »
100.00% (27,1157) (546,191) 00000CS8 00401898: sub 0 4017C0+DE Line L of 47

init() called!

Sample IDC plugin:

term() has been called

| eyten
|

Down

Disk:

2168




OllyDBG

thread, module ntdlI]
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x| »[u] w[e] $745 = = ul]w]x]w]a el ]x[E]R]5]
TR Lot
PCoa3ace| 46 THE ES o R e e
8903560 2dsk SER40FCS | AN BUTE PTR 05:TEB4:CO0F24EET, L &l (i T
7Ca03a7E| zaoF AND BYTE FTR DS:[EDIY,CL B e ool (oS AtEeOa Pl ss
FConsars| C3 RETH 3 B
FConsEvE| EF FOF EDT B3 Bl
FCongzry| 24 =B a0 AL, 58 B Sl
7Consra| ae IHC ES B s
FCORSF7A| 2SR SEECEFCI | SUE BYTE FTR DS:[EBX+CSEFECSED,CL
FConazsal a7 IHC EDI EIP 7C30EB4 nedll.KiFastSystenCallRet
ooy ELL B (A (EEB(REES C® ES 0023 92bit OIEFFEFEFE)
2 By £ 1 £3 618 38bit OIFFFEFFEF)
B8 S8 o0a3 Soelr aiEEFERFED)
& B 5 B z 1 DS Bo23 32hit GIFFFFFF
366 SE4FCT | HOR EUTE PTR DS: [EBMIC30FMSEL.CL B8 BESRE Hrbreacres
0a
oehy B [3 (U3 EeliE M EL 06 LastErr ERROR_ACCESS_DENIED (@OOGGAGS!
A PoP EDT EFL @EOBEZ4E (MO, NE, €, BE, NS, PE, GE, LE)
& CB biFe [ STB enotu +UNORM 29BE GPESABOR 4BOBRZFF
5356 SE3CAFCA | CHF BYTE PTR OS:[EBA+C38FACSET, 0L = |G CED SR e =D
z TS £T2 engtu —777 FFFF DDODDUES BOB40404
T4 enpis ~UNDRN EE18 OZ9EF@7C FUS18752
STS enpty 1. OPORPERCOROAROADEND
STé enpiy 1. QPEREROGROAROADEND
HE LR

ddress | Hen dump IEESSPS CEEEENE] =
B 4 7 B - B 82158348
BSERE | BA DA D8 B B 7E3B2EE4 | cond |92, PEIEEEES
7 DBATEREL
e D b oohzERer
B301E £4 08 09 |
5820 4E 28 EF 4 7] BBAZERdL
Honca| 78 on 21 A 7 T7DEZEEE RETURN to UISERSZ, 77DE2EE fron USERSZ.DialogBosIndirectParanforll
Hanga| LF EF B 1 7 7E3EARRA | cond | 932, 76SEE0EE
7 BEROE11E
03035 BC 82 BA 4 7
5840 C2 89 OF 5 ge18a348
7E3E25E4 | cond 1932, PEIBESEY
B5a4% £ 54 0 4
03050| 10 26 BA 4 BEBPERSC
B3RSE| Cd 2B A 7 BeEBEDEEa
33660| SE B0 2R 4 SE DOECERSE
B30eG| E2 OF BRI E S 763B350E | RETURN to_comd 1932, 763B950E From USER32.D1alooBoxInd (rectParan
53670 24 98 B A 7350080 cond 932, 76360008
83673 8E 57 BA 4 BEEAE11E
03630 36 35 A 2 88130343
BSAZE| 78 2 OA 1 7E3B2EE4 | cond | 932, P63E25ES
B3890 98 S8 BH B BRAVERSL:
nERaE| 06 21 G il B10BASER| notepad. B160ACEE
BBATERDC
R3BAG| EC 32 B0 2 poazERDE
pIEnz| FE 25 o 1 oo60b628
BIREG| EG S5 G0 2 B BeBzERDD
BIPEE| 1C 37 GH C
7 BERDARE 1
ooacd| 2 97 o o) SE B eoeobeai -

| New thiead with ID DODDOFCE crealed [ [Paused




Radare?

AxBEAR3c9c 255 Fusr/bin/r2l> pd S @ sum..L94+4869 # Bx3clc
e97Aef ; (fon, ABEEZ396) ;011
8Bbbbada1 mov edi, [ebx+ 1
8b moy esi, [esp+ 1
BbE42494 08, mov eawx, [esp+ 1
cy 848, mov dword [esp+ 1,
5984 moy [espl, eax
eBlee? B Limp.r_core_prompt) ;[21
.r_core_prompt()
85ch eax, eax
BfGeaa ;031
85f6 esi, esi
£ HE HE:]
89! mov [espl, esi
eBdaed 3 JAmp.r_th_lock_enterd ;[5]
.r_th_lock_enter()
80942494008, mov edx, [esp+
8914 moy [espl, eds
eBAbed B Limp.r_core_prompt_exec) ;[6]
.r_care_prompt_execl)
9B, mov [esp+ 1,
eax,
Hy!

‘ esi, esi
: (81
[espl, esi
ed/fe2 8 Jimp.r_th_lock_leave) ;[9]
Limp.or_th_lock_leave()
83bc2498008. [esp+
H
8b842498 8. mov eax, [esp+
89R4, mov [espl, eax
eBB6es B JAmp.r_thwait_asunc) ;L7
imp.r_th_wait_asynci)
85ch eax, eax
;071
8bA7 mov eax, [edil
c7 BE128. mov dword [esp+




Historique

» Radare vient de féter son 8e anniversaire (2006)



Historique

» Radare vient de féter son 8e anniversaire (2006)
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Radare vient de féter son 8e anniversaire (2006)
Re-écrit en 2010

Originellement un éditeur hexadécimal

450.000 lignes de code
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Radare vient de féter son 8e anniversaire (2006)
Re-écrit en 2010

Originellement un éditeur hexadécimal

450.000 lignes de code

50009 commit hier !
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Historique

v

Radare vient de féter son 8e anniversaire (2006)
Re-écrit en 2010

Originellement un éditeur hexadécimal

450.000 lignes de code

50009 commit hier !

~ 10 contributeurs actifs
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Sat Sep 14, 12:35 PM
a - Dot Viewer - o x b - Do ewe

J[3 a- Dot Viewer

|71 b - Dot Viewer ]




Analyse

a (unk
mov e
leave




Graphes




Mais aussi

» Assembleur » Debugger
» Hexedit » Shellcodes



Ca tourne sur quoi ?

» Windows » iPhone
» GNU/Linux » BSD
» MacOS » Solaris
» Android » Haiku



Architectures

» i8080
» 8051
> x86

> avr

> arc

> arm
> c55x+
» dalvik
> ebc

nios2
powerpc
z80
psosvm
me68k
whitespace
brainfuck
malbolge

msil
gb
java
sparc
mips
snes
dcpui16
csr



Démo

Ok, mais comment on s’en sert ?
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